ecure
rone

consortium

.
. \ '

© 2023LS'ecure'Drone Consort|um Aﬂ (léhfs res rveé;l ALY "{,
sl ! . ’ n " v '.- A

o

-~ > M / \O >



RO—>DFRBERICHITDIEFLYUFT 1 MROZHEE

[EheHART] 2023F11H1HOK)~11H17H(E)
[[E1EER] 1364+
[u”g.;(j-%]

BEAA A — 10— - HEARESEREZS A — O —
RO—>H—ERIBHEESE 4
RO—>FA1—Y—1b%

[ESTTE] >F—Fv MCKDRE

AR A —D— - A BRI A — D —

RO—>HY—tE R HESEES 27.9%

0% 20% 40% 60% 80%

XEHOE
© 2023 Secure Drone Consortium. All rights reserved. 2




RN U—EEBR

(HED<U—)

o RO-—JOEHRIZHICHBNT, BFa1VUFTAWRIEVHEBRLEEESHDEBCDODWVWTOEIEE., [ETEMRERZERD :58.1%]1 MEREEES
39.7%] EAR¥OEEFEN., RO—>0tF1 T 1 JRONEEZ DML TULD,
UHhU. RO—>DFa1UFoWHRKOEMCDOLNTE. EERLUTULD 1 5.9%] MMFEMAIREIRST LTS  16.2%] &0, RO—>0tz+
AT A TROBEE EEBOWRICDODVWTAERF Y IHBDIERERDIE,
o RO—CDUEFIVUFTAMWRICHIFTDFEICDVNTIE. FEEZMNTTND :2.9%] [fFRNICFEENTDSELZRTLOTND : 27.9%] =, [F
BZEMNTTULRV,//FENR : 56.7%] M EEIBDERERSTE,
o RO—CODEBERICSBNT. [ZEH:51.5%] "EREZIRNT [ZDMhstE : 33.8%] [HHIZ : 26.5%] &> 1.
o IEFEIFEZHDLTEFAA (LTEE) DEIZTE. [ITITHERALTWVD  7.4%] (CEBFED. TfEEMMEAZIRSTLTULD : 43.4%] &idofz, [9T
(CEALTWD] EEIBULEADORERE. NEEIRE : 66.2%] [BRER - BEHRIZE : 63.5%] HEVEIER-ER S TULVE,
o ZDMDEMBICDVWTOHRBEYYY—(F. UTOXISRERERDTE,
o RO—2ZFEHEHAIDIDRAT. TFaUFTa LDDERR
BIEEE - GPSPEE : 73.5%] [B5% : 73.5%] [RO—>THEULZBEHRFEZLV (FEOJDMEK - BiiRT —5%) :69.9%] [BEHDIHE=
BCLKD/I\WF>2 T - FoHD : 65.4%] [BEHDIE=FI(CLDMHEDER : 45.6%]
o RO—#AERIK, FITEEBELNN TN\ —REDEEZEH#HLU GERLTLDD
EALUTULD :3.7%] [fIRAERZEST U TS @ 16.9%] EAEUTULVRL : 61.0%] [MHHhSR0): 18.4%]
o RO—2ICEEITBYVI NI TOMEHEMEZIIEERL TLBH
[EEL TS : 2.2%] [fFROREZARET LU TULD : 12.5%] [EEL TLVRLY : 51.5%] [HMBDOY T NI T 7EEEITD TLVRLY
18.4% 1 [HOH57x0) : 15.4%]
o RO-—>DI7—ADIT7TPvIFT— NERETEHRN(CHEZL TN
[FERZ LU TCULVD 1 62.5%] [HEZRULTULVRLY 1 19.9%] [Hhhs7iauy : 17.6%]
(E]
o SEDV>T—MABATE. [BEHIFE=ZEBICLD/\vF> U - FoMD| RE, TFa1UT 1 MEROVBEHEZZMHTD—H. KEOIMRICDWLTIZE.

TELOREEHD ERFITOSN, BEBZSHZFO—20F1UT 1 WROEEMEIC DOV TOEHE LAKETFRVWNERDND. S8, 7+
27 RO-3ESTld. SO>I — hOBRATZEH T, KIRO FO—2TFa2UT A BT, F21UFT 1 MROEGNZRSEEIEM S
LWofeiR&Ezda L. RO—>0tFa1 VT WRMEATOWK ZEZHBELU TV ZEZERA TS,



RO—>2ZEDKSREHFTERALTVOEIH ?

L 65% |
i e
16208
KB Lt
zofsn
SEEE (TS, EIRE. KEFES)
2
=
my (RENG. TREG. UE— M PEERL
et
0% 20% 40% 60%

XEHOE
© 2023 Secure Drone Consortium. All rights reserved.




RO—>DFRFHEMICSWVWT, HEFEJRSOLEFIA (LTES) ZERAUL TV
M?B6ULE FERNBRERZIREUTNWEID ?

m I TITERLTND
m ENMEHEEST L TLD
FHT 3 FERUL

R PZANSYAYA

© 2023 Secure Drone Consortium. All rights reserved.




HEREESFOLZEFIA (LTES) Z [ITTICERBLTWS] UL (E MR ER
ZRFULTCTWVWD] LEIEETNES . EDOKXSBRAETEALTVWEID. BEUL &
ERAIDIFECLLIDIN?

50 REE (EEE, BUS —9%EF) 37.8%

=PRIRE 66.2%

#RBEHR GLARI— EU—EHRT) ORE 43.2%

'l

BRER - EifFaxm(E 63.5%

FAth 1%

Y

0% 20% 40% 60% 80%

XEHOE
© 2023 Secure Drone Consortium. All rights reserved. 6




RO—>DFEFHEAICSVWT, EFI1VFT M REBEIZEBVWEIH ?

2.2%

mETCERBELERD
mnELEES

BHFEDME E(EEDOIRN
m HETIERN

m DOMs57IEn

© 2023 Secure Drone Consortium. All rights reserved.




RO—>ZFKHEMISS3AT,. EF1VY5r ETOERBRIHDIITLELSH?

BREE - GPSEE

BeE 73.5%

BEELDEHCLD/I\vF T - ESHD 65.4%

BEbhoE=EICL IO ER 45.6%

RO—>THEULZBHRREX L (REOILMBYE - BT —9%) 69.9%

il

0% 20% 40% 60% 80%

XEHOE
© 2023 Secure Drone Consortium. All rights reserved. 8




RO—>DLF31 Y51 WRISMAHOEMEL TWNWEIH ?

5.9%

B FELTLS

m PRI REET LTINS

X L TLVZUN

CEeZaSYAN A

© 2023 Secure Drone Consortium. All rights reserved.




[WRUTND] BULK X MMEROBZIRZIREFTLUCVND] ERIESESTNEAFEE. ED
K OIRRERBLUTVWE I D ? BHEL TS HROABTICOWNWTIEHHSTEEL,

ﬁ%ﬁ?——&%ﬁW)fU RICIRE L. SDH— RENSIIHIBRT D
F—ADEIB(CDVTOEFI1 T o FEICDVNTODIBEIREVS
VPNiZfTZ AR 5T
EEOTF1 T HEOSUVEAEIRA LTS
SYI2OTHDIED., SREREICKDIEMABIRERE (CDVWTHRBBEDDOMEREHELIZU\,
EEEE. JOvOF T — > HitioiE Rkt
SRHFBL. TE2EBMINB3ISHICOHFFETET B,
WmEY—/\—0D%E
RELEY—/\—0OAR
ttFa1 U5, fiiit RO—> 35K
#EEhE. B ADHIE
ISARTZTUDTHI> RMEIHELTE ST, 7HI> KD, PASSIHEAANEEE L TOU MEANDHERBLEEDIERICLTLD,
BREEEEFET S MNEFOEEMNSDIFEHRDH THDN. BENLZNLDS THNEIRTEHFDEEEF THIGL TLD,
4% EARICTRITSETLD
7- —APO04 > (CH DR
F—A = ARSDH— RICIRTF
EFER EtF 2 IR\ DFEF
tFa1 U WEo RO—>%FRT 3
F—AEEHR(E. RO—2EFEY—)\—(TIEFR LR
BEDTEEZRDIZHIC. #EIA—ND—FLEZIRHTLD
ERTO—AKEIIRITIR
BEAAR A — ) —BTEDIRETS
ﬁrm&%tmumwt BEMMEBEESOTULD
'ﬂ:l_'fl: *%%'ﬁsnbn
ﬁ»r RS> DVERK

SH/AI= el hedl=]
BIEN— bk, IT7 703 —)be S 6 5023 secure Drone Consortium. All rights reserved.

10



RO—>DORBEFAICHWT, RO—HEFKE, MTEEUATY A/ —RZEDR
AR U CERATSNTLWXIH ?

mERALTWD

m HERNERE ST LTINS

B L TULYRL

RPNV R

© 2023 Secure Drone Consortium. All rights reserved.

11



RO—>2ICRFTI DYV I MO T 7 DlessEZHEREL TVWEIH ?

-
2.2%
m EELTVD
m FEENRERZERST LTS
Ehe L TLVRL)
BBV T hO T RE>ITD TLVRL
m DB
\

© 2023 Secure Drone Consortium. All rights reserved.

12



RO—>DI7—ALDIT77YI7— MNEHREERMN (CHEBULTWEITH ?

mEZRL TS

m ERLTLVZ

) @A SYANA

© 2023 Secure Drone Consortium. All rights reserved.

13



RO—>2DFRFBEBICHWVWCT, CFI1YFTA WRDEHFREZMITNEIH ?

2.9%

B FEEMNTTLD

B ENCFEENNIDCEEET LTINS

TEEMNT TR/ FEHZRN

m DOMSTELY

© 2023 Secure Drone Consortium. All rights reserved.

14



	スライド 1: 【調査レポート】  ドローンの業務活用における セキュリティ対策の意識調査
	スライド 2: ドローンの業務活用におけるセキュリティ対策の意識調査
	スライド 3: 調査サマリーと考察
	スライド 4: ドローンをどのような業務で活用していますか？
	スライド 5: ドローンの業務活用において、携帯電話等の上空利用（LTE等）を使用していますか？もしくは、将来的な使用を検討していますか？
	スライド 6: 携帯電話等の上空利用（LTE等）を「すでに使用している」もしくは「将来的な使用を検討している」と回答された方は、どのような用途で使用していますか。もしくは使用する予定でしょうか？
	スライド 7: ドローンの業務活用において、セキュリティ対策は必要だと思いますか？
	スライド 8: ドローンを業務活用するうえで、セキュリティ上で心配な点はありますでしょうか？
	スライド 9: ドローンのセキュリティ対策は何か実施していますか？
	スライド 10: 「対策している」もしくは「将来的な対策を検討している」と回答された方は、どのような対策を実施していますか？実施している対策の内容についてご記載ください。
	スライド 11: ドローンの業務活用において、ドローン機体本体、航行管理以外でサイバー攻撃の課題を意識して運用されていますか？
	スライド 12: ドローンに実装するソフトウェアの脆弱性診断は実施していますか？
	スライド 13: ドローンのファームウェアアップデート情報を定期的に確認していますか？
	スライド 14: ドローンの業務活用において、セキュリティ対策のため予算をかけていますか？

